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MUNICIPIO DE MERTOLA
Edital n.° 1036/2024
Sumario: Aprovacgao do Regulamento de Protecao de Dados Pessoais do Municipio de Mértola.

Regulamento de Protecao de Dados Pessoais do Municipio de Mértola

Mario José Santos Tomé, Presidente da Camara Municipal de Mértola, torna publico, que a Assem-
bleia Municipal da Mértola, em sessao ordinaria de 21 de junho de 2024, sob proposto do Executivo
aprovada em reuniao ordinaria de 19 de junho de 2024, e de conformidade com o preceituado na alinea g)
do n.° 1 do artigo 25.° da Lei n.° 75/2013, de 12 de setembro, aprovou o Regulamento de Protecao de
Dados Pessoais do Municipio de Mértola, o qual se encontra disponivel na pagina eletrénica deste
Municipio, em www.cm-mertola.pt e afixada nos lugares de estilo.

28 de junho de 2024. — O Presidente da Camara Municipal, Mario José Santos Tomé.
317866352
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Preambulo

O Regulamento Geral de Protecdo de Dados(UE) 2016/679, do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, doravante designado por RGPD, estabelece as regras relativas
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados, o referido diploma entrou em vigor a 25 de maio de 2016, sendo de
aplicagdo direta em todos os Estados -Membros a partir de 25 de maio de 2018, revogando a
Diretiva 95/46/CE do Parlamento Europeu e do Conselho.
Considerando que a conduta ética na execucado das atribuicdes municipais se apresenta como
elemento crucial da atividade administrativa, o Municipio de Mértola, enquanto entidade
responsavel pelo tratamento de dados pessoais elaborou o presente regulamento, cujo objetivo
primordial é disciplinar internamente a recolha e tratamento de dados pessoais e a livre
circulacdo dos mesmos nas atividades municipais.
O presente regulamento destina-se a todos os trabalhadores e demais colaboradores,
fornecedores, parceiros, prestadores de servicos e demais entidades que possuem vinculo
contratual com o Municipio de Mértola e visa a correta aplicacdo da legislacdo de protecdo de
dados (composta pelo Regulamento Geral de Protecdo de Dados, aprovado pelo Regulamento
(UE) 2016/679 do parlamento europeu e do conselho de 27 de abril de 2016 relativo a protecdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao
desses dados, doravante RGPD, e pela Lei n2 58/2019, de 8 de agosto) e das correspondentes
orientagdes da autoridade de controlo nacional e europeia, servindo por isso, como um
instrumento de defesa de valores éticos e deontoldgicos, de promogao e aumento dos niveis de
confianca no seio do Municipio, e de efetiva defesa dos direitos dos titulares dos dados.
Considera-se crucial a ado¢do do elenco normativo apresentado, por forma a garantir:
- Que os procedimentos sdo realizados da forma mais sigilosa e confidencial possivel;
- Que os principios da minimizagdo, limitacdo da finalidade e conservacdo dos dados sdo
efetivamente aplicados, permitindo assim uma necessaria execucdo da privacidade desde
o inicio do tratamento;
- Que os procedimentos de seguranca e privacidade, sdo aplicados;
- Que os direitos dos titulares dos dados, consoante o fundamento de licitude a aplicar, sao
assegurados pelos funcionarios e respetivos subcontratantes.
O presente regulamento, apesar de fazer referéncia a normas e medidas organizativas internas,
excede o ambito de aplicagdo meramente interno uma vez que estas normas e medidas
estabelecem uma relagdo e ambito de aplicacdo com titulares de dados pessoais externos.
Com base nesta premissa e pelo facto de apresentar uma pandplia de destinatarios, considera-

se que o presente regulamento tem eficicia externa.



CAPITULO |
DISPOSICOES GERAIS

Artigo 1.2
Lei habilitante
O presente regulamento é elaborado ao abrigo e nos termos do artigo 241.2 da Constituicao da
Republica Portuguesa, do disposto do artigo 135.2 e seguintes do Cddigo do Procedimento
Administrativo, do n.2 1 e 2 do artigo 23.9, da alinea g), do n.2 1 do artigo 25.2, da alinea k), do
n.2 1, do artigo 33.2 do Anexo | a Lei n.2 75/2013, de 12 de setembro, na sua atual redacdo, do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulagdo desses dados (Regulamento Geral sobre a Prote¢do de Dados) e da Lei n.2

58/2019, de 8 de agosto.

Artigo 2.2
Objeto
O presente regulamento estabelece as regras, os termos e as condi¢Ges pela quais se rege a
atuacdo do Municipio de Mértola, enquanto responsavel pela recolha e tratamento de dados
pessoais e a livre circulacdo desses dados por parte do Municipio, tendo em conta os direitos e
os legitimos interesses dos titulares dos dados e de terceiros, em conformidade com o
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
doravante designado abreviadamente por RGPD, bem como da legislagdo nacional aplicavel e

orientagdes das autoridades de controlo.

Artigo 3.2
Ambito de aplicagdo
1. O presente regulamento aplica -se a todos os tratamentos de dados pessoais realizados por
parte do Municipio de Mértola, com recurso a meios total ou parcialmente automatizados,
bem como ao tratamento por meios ndao automatizados de dados pessoais contidos em
ficheiros ou a eles destinados.
2. Sdo destinatarios do presente regulamento:
a) Os servicos municipais inseridos na estrutura organica da Cadmara Municipal de Mértola;
b) Os trabalhadores e demais colaboradores do Municipio de Mértola,
independentemente da natureza do seu vinculo;
c) Os prestadores de servigos, fornecedores, parceiros e demais entidades que possuam

vinculo contratual com o municipio;



d) Todas as pessoas singulares, que a qualquer titulo, se relacionem com o Municipio de
Mértola.

3. O presente regulamento aplica-se também aos titulares de drgdos municipais, e aos

membros dos respetivos gabinetes em tudo o que ndo seja incompativel com o estatuto

normativo a que se encontram especialmente vinculados.

Artigo 42
Deveres gerais

1. E obrigacdo de todos os destinatdrios do presente regulamento, concorrer para a protecdo
dos dados pessoais de acordo com o disposto nas disposicdes legais em vigor relativas a
protecdo de dados pessoais, ndo podendo nomeadamente, utilizar os dados pessoais para
fins ilegitimos ou comunica-los a pessoas ndo autorizadas ao respetivo acesso ou tratamento.

2. Quando o tratamento dos dados pessoais for efetuado por subcontratantes, o Municipio de
Mértola certifica-se que estes cumprem as regras no tratamento de dados pessoais,
constantes no RGPD e asseguram a defesa dos direitos dos titulares dos dados.

3. A observancia das regras aqui vertidas ndo dispensa os trabalhadores e demais
colaboradores do Municipio do conhecimento e cumprimento das restantes normas
internas, disposicdes legais e demais regulamentos em vigor.

4. Os titulares dos dados devem exercer os seus direitos com respeito ao principio da boa-fé,
prestando informacdes adequadas, claras, corretas e precisas ao responsavel pelo
tratamento de dados, por forma a viabilizar um tratamento licito, leal e transparente dos

dados pessoais.

Artigo 5.2
Defini¢des
1. Para efeitos do presente regulamento, entende -se por:

a) Dados pessoais, informacdo relativa a uma pessoa singular identificada ou identificavel
(titular dos dados); é considerada identificdvel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador,
como por exemplo um nome, um numero de identificacdo, dados de localizacdo,
identificadores por via eletrénica ou a um ou mais elementos especificos da identidade
fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular.

b) Tratamento, uma operagdo ou um conjunto de operagbes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou nao
automatizados, tais como a recolha, o registo, a organiza¢do, a estruturagdo, a

conservacgdo, a adaptacdo ou alteragcdo, a recuperacdo, a consulta, a utilizagdo, a



c)

e)

g)

divulgacdo por transmissao, difusdo ou qualquer outra forma de disponibilizagdo, a
comparacdo ou interconexao, a limitagdo, o apagamento ou a destruicao.
Subcontratante, uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsdvel pelo tratamento
destes.

Destinatario, uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que recebem comunica¢des de dados pessoais, independentemente de se
tratar ou ndo de um terceiro.

Terceiro, a pessoa singular ou coletiva, a autoridade publica, o servigo ou organismo que
ndo seja o titular dos dados, o responsavel pelo tratamento, o subcontratante e as
pessoas que, sob a autoridade direta do responsdvel pelo tratamento ou do
subcontratante, estdo autorizadas a tratar os dados pessoais;

Responsavel pelo tratamento, a pessoa singular ou coletiva, no caso do presente
regulamento, o Municipio de Mértola, representado pelo presidente da Camara
Municipal que determina as finalidades e os meios de tratamento de dados pessoais;
Consentimento do titular dos dados, uma manifestacdo de vontade, livre, especifica,
informada e explicita, pela qual o titular dos dados aceita, mediante declaragdo ou ato
positivo inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de
tratamento.

Avaliacdo de impacto sobre a protecdo de dados (PIA) Diligéncia e estudo prévio no
ambito da prote¢do de dados cujo tratamento seja suscetivel de implicar um elevado
risco para os direitos e liberdades das pessoas singulares

Violagdo de dados pessoais, uma violagdo da seguranga que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteragdo, a divulgacdo ou o acesso, nao
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro
tipo de tratamento;

Dados genéticos, os dados pessoais relativos as caracteristicas genéticas, hereditarias
ou adquiridas, de uma pessoa singular que transmita informages Unicas sobre a
fisiologia ou a salide dessa pessoa singular e que resulta designadamente de uma analise
de uma amostra bioldgica proveniente da pessoa singular em causa.

Dados biométricos, dados pessoais resultantes de um tratamento técnico especifico
relativo as caracteristicas fisicas, fisiolégicas ou comportamentais de uma pessoa
singular que permitam ou confirmem a identificacdo Unica dessa pessoa singular,

nomeadamente imagens faciais ou dactiloscépicos.



I) Dados de satide, dados pessoais relacionados com a saude fisica ou mental de uma pessoa
singular, incluindo a prestacdo de servicos de saude, que revelem informagdes sobre o
seu estado de saude.

m) Ficheiro, qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios
especificos, quer seja centralizado, descentralizado ou repartido de modo funcional ou
geografico.

n) Definicdo de perfis, qualquer forma de tratamento automatizado de dados pessoais que
consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma
pessoa singular, nomeadamente para analisar ou prever aspetos relacionados com o seu
desempenho profissional, a sua situacdo econdmica, saude, preferéncias pessoais,

interesses, fiabilidade, comportamento, localizacdo ou deslocacdes.

CAPITULO II
PRINCIiPIOS

Artigo 6.2
Principio da licitude, lealdade e transparéncia
O tratamento dos dados pessoais deve ser objeto de tratamento licito, leal e transparente em

relacdo ao titular dos dados.

Artigo 7.2
Principio da limitagao das finalidades
1. Os dados pessoais devem ser recolhidos para finalidades determinadas, explicitas, claras e
legitimas, ndo podendo ser tratados posteriormente de forma contraditéria ou incompativel
com as finalidades iniciais.
2. O tratamento posterior de dados para fins de arquivo de interesse publico, de investigagdo
cientifica ou histdrica, bem como para fins estatisticos ndo se considera incompativel com as

finalidades iniciais e com o principio referido no nimero anterior.

Artigo 8.2
Principio da minimiza¢ao dos dados
Os dados pessoais devem ser os adequados, pertinentes e limitados ao que é necessario para a

finalidade estabelecida.



Artigo 9.2
Principio da exatidao
Os dados pessoais devem ser exatos e atualizados sempre que necessario, sendo que, caso se

verifique inexatiddo, serdo apagados ou retificados no mais curto espaco de tempo.

Artigo 10.2
Principio da limita¢ao da conservagao
1. Os dados pessoais devem ser conservados somente durante o tempo necessario para as
finalidades para as quais sao tratados.
2. Os dados pessoais podem ser conservados durante periodos mais longos do que os
exclusivamente necessdrios a prossecucao da respetiva finalidade, desde que sejam tratados
exclusivamente para fins de arquivo de interesse publico, ou para fins de investigacao

cientifica ou histdrica bem como para fins estatisticos.

Artigo 11.2
Principio da integridade e confidencialidade
Os dados pessoais devem ser tratados de uma forma que garanta a sua seguranca, incluindo
todas as medidas organizacionais ou tecnicamente adequadas, que os protejam contra o seu
tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificacdo acidental

ou deliberada.

Artigo 12.2
Principio de responsabilidade
O responsavel pelo tratamento é responsavel pelo cumprimento do disposto nos principios

constantes nas alineas anteriores bem como a respetiva comprovagéao.

CAPITULO Il
RESPONSAVEL PELO TRATAMENTO DE DADOS

Artigo 13.2
Responsavel pelo tratamento de dados pessoais
1. O responsavel pelo tratamento de dados é o Municipio de Mértola, o qual, nos termos da lei,
é representado pelo Presidente da Camara Municipal.
2. O responsavel pelo tratamento determina a aplicagdo das medidas técnicas e organizativas
que forem adequadas para assegurar e poder comprovar que o tratamento é realizado em

conformidade com o RGPD, legislacdo nacional e o presente regulamento.



Artigo 14.2
Competéncias do responsavel pelo tratamento de dados pessoais
1. Sem prejuizo das demais competéncias previstas no RGPD, sdo competéncias do responsavel
pelo tratamento de dados pessoais:

a) Aplicar as medidas técnicas e organizativas que forem adequadas para assegurar que,
por defeito, s6 sejam tratados os dados pessoais que forem necessarios para cada
finalidade especifica do tratamento, de forma a poder comprovar que o tratamento é
realizado em conformidade com o RGPD, legislagdo nacional e o presente regulamento.

b) Comunicar a autoridade de controlo as violagdes dos dados pessoais que lhe sejam
comunicadas pelo encarregado da protecdao de dados, sem demora injustificada e,
sempre que possivel, até 72 horas apds ter tido conhecimento da mesma, a menos que
a violacdo dos dados pessoais ndo seja suscetivel de resultar risco para os direitos e
liberdades das pessoas singulares. Se a notificacdo a autoridade de controlo ndo for
transmitida no prazo de 72 horas, é acompanhada da justificagdo com os motivos do
atraso.

c) Comunicar ao titular dos dados pessoais, sem demora injustificada, a violacdo destes, se
a mesma for suscetivel de implicar um elevado risco para os seus direitos e liberdades,
exceto quando se verifique um dos seguintes casos:

I. O responsavel pelo tratamento tiver aplicado medidas de prote¢do adequadas,
tanto técnicas como organizativas, nomeadamente medidas que tornem os dados
pessoais incompreensiveis para qualquer pessoa nao autorizada a aceder a esses
dados, tais como a cifragem;

II. O responsavel pelo tratamento tiver tomado medidas subsequentes que
assegurem que o elevado risco para os direitos e liberdades dos titulares dos
dados a que se refere a alinea c) ja ndo for suscetivel de se concretizar;

lIl. Implicar um esforco desproporcionado. Nesse caso, é feita uma comunicagdo
publica ou tomada uma medida semelhante através da qual os titulares dos dados
sdo informados de forma igualmente eficaz.

2. O responsavel pelo tratamento de dados deve conservar um registo de todas as atividades
de tratamento sob a sua responsabilidade do qual conste as seguintes informacses:

a) O nome e os contactos do responsavel pelo tratamento e do encarregado da protecado
de dados;

b) As finalidades do tratamento dos dados;

c) Adescricdo das categorias de titulares de dados e das categorias de dados pessoais;



d) As categorias de destinatdrios a quem os dados pessoais foram ou serdo divulgados,
incluindo os destinatarios estabelecidos em paises terceiros ou organizagdes
internacionais;

e) Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou
organizagles internacionais, incluindo a identificacdo desses paises terceiros ou
organizagdes internacionais;

f) Se possivel, os prazos previstos para o apagamento das diferentes categorias de dados;

g) Se possivel, uma descricdo geral das medidas técnicas e organizativas no dominio da
seguranga.

3. O responsavel pelo tratamento de dados deve proceder, antes de iniciar o tratamento de
dados pessoais, a uma avaliacdo de impacto (PIA) sobre a prote¢do dos referidos dados,
guando o mesmo for suscetivel de resultar num elevado risco para os direitos, liberdades e
garantias das pessoas. Essa avaliacdo de impacto deverad incluir, nomeadamente, as medidas,
garantias e procedimentos previstos para atenuar esse risco, assegurar a protecdo dos dados
pessoais e comprovar a observancia do cumprimento do RGPD, legislacdo nacional e do
presente regulamento.

4. Solicitar pareceres ao encarregado da protecdo de dados, nos termos do niumero anterior.

5. Incumbe ao responsdvel pelo tratamento de dados consultar previamente ao tratamento a
autoridade de controlo sempre que no ambito de uma avaliagdo de impacto (PIA) se concluir
gue 0 mesmo, na auséncia de garantias e de medidas e procedimentos de seguranca para
atenuar os riscos, implica um elevado risco para os direitos e liberdades das pessoas
singulares que ndo pode ser atenuado através de medidas razodveis, atendendo a tecnologia
disponivel e aos custos de aplicagao.

6. Apoiar o encarregado da protecdao de dados no exercicio das suas fungdes, fornecendo-lhe
0s recursos necessarios ao desempenho dessas fungbes e a manuteng¢do dos seus
conhecimentos, bem como dando-lhe acesso aos dados pessoais e as operagdes de

tratamento.

CAPITULO IV
ENCARREGADO DA PROTECAO DE DADOS

Artigo 15.2
Encarregado da protecao de dados
1. Compete ao Municipio de Mértola, enquanto érgdo publico e responsavel pelo tratamento
dos dados pessoais, a designacdo do Encarregado da Protecdo de Dados (EPD), que devera

ser designado com base nas suas qualidades profissionais e, em especial, nos seus



conhecimentos especializados no dominio do direito e das praticas de protecdo de dados,
bem como nas suas capacidades para desempenhar as suas fun¢des por forma a promover
uma cultura de protecdo de dados no Municipio.

As funcgGes de EPD sdo exercidas com total independéncia, autonomia em relacdo a estrutura
dos servigos, isengdo, distanciamento e ndao subordinagdo a hierarquia municipal, ndo
podendo o seu titular ser prejudicado, penalizado pelo exercicio das mesmas, ou do teor dos
pareceres que emite ou das iniciativas que desenvolve no ambito das suas competéncias.

O EPD encontra-se sujeito ao dever de sigilo e confidencialidade durante o exercicio das suas
funcdes, mantendo-se tal dever apds o termo das mesmas.

O Encarregado da protecdo de dados, quando exerca outras fungdes ou atribuicdes, ndo deve
estar sujeito a qualquer conflito de interesses e, na eventualidade de tal se verificar em

momento superveniente a sua nomeagao, deve optar entre as mesmas.

Artigo 16.2
Fungdes do encarregado da protecao de dados
O EPD serve como intermediario entre a autoridade de controlo, os titulares dos dados e o
responsavel pelo tratamento dos dados, exercendo as seguintes func¢des:

a) Informar e aconselhar o responsavel pelo tratamento dos dados, bem como os
trabalhadores que tratem os dados pessoais, a respeito das suas obrigacGes nos termos
do presente regulamento;

b) Controlar de forma continua a conformidade com o RGPD, legislagdo nacional, bem
como com o presente regulamento relativo a protecao de dados pessoais, incluindo a
reparticao de responsabilidades, a sensibilizacdao e formagdo do pessoal implicado nas
operagdes de tratamento de dados e as auditorias correspondentes;

c) Assegurar a realizag¢do de auditorias, quer periddicas, quer ndo programadas;

d) Assegurar as relagdes com os titulares dos dados pessoais nas matérias abrangidas pelo
RGPD, pela legislagdo nacional e pelo presente regulamento na prote¢do dos dados;

e) Prestar aconselhamento e emitir pareceres, quando tal lhe for solicitado pelo
responsavel pelo tratamento dos dados, no que respeita a avaliacdo de impacto sobre
a protecao de dados, controlando a sua realizacao;

f) Cooperar com a autoridade de controlo, sendo o seu ponto de contacto quanto a
questdes relacionadas com o tratamento, incluindo a consulta prévia quando a
avaliacdao de impacto sobre a protecao de dados indicar que do mesmo resulta um
elevado risco;

g) Colaborar com o responsavel pelo tratamento dos dados pessoais no reporte de

qualquer violagdao de dados pessoais no prazo maximo de 72 horas;



h) Sensibiliza os utilizadores para a importancia da dete¢do atempada de incidentes de
seguranca e para a necessidade de informar imediatamente o responsdavel pela
seguranca.

2. No desempenho das suas fungdes, o EPD deve ter em consideragdo os riscos associados as
operacgdes de tratamento, observando a sua natureza, o ambito, o contexto e as finalidades

do tratamento.

Artigo 17.2
Direitos
1. O Encarregado da Protecdo de Dados tem direito a:
a) Dispor dos recursos financeiros e humanos necessarios ao desempenho das suas
funcdes;
b) Dispor do tempo suficiente para o desempenho das suas tarefas;
c) Ter acesso a todas as informacdes existentes nos servicos que lhe permitam exercer a
sua funcdo de forma célere e independente;
d) Dispor dos meios necessarios de ordem logistica e tecnoldgicos necessarios ao

desempenho das suas fungdes.

CAPITULO V
PROTECAO DE DADOS

SECCAO|I
DIREITOS E TRATAMENTO DOS DADOS PESSOAIS

Artigo 18.2
Licitude do tratamento de dados pessoais
1. O tratamento de dados pessoais sé é licito na medida em que se verifique pelo menos uma
das seguintes situacoes:

a) Consentimento: O titular dos dados tiver dado o seu consentimento para o tratamento
dos seus dados pessoais para uma ou mais finalidades especificas; o qual deve ser livre,
especifico, informado e inequivoco;

b) Execucdo de um contrato: O tratamento for necessdrio para execucdo de um contrato
no qual o titular dos dados é parte, ou para diligéncias pré- contratuais a pedido do
titular dos dados;

c) Obrigacdo Juridica: O tratamento for necessario para o cumprimento de uma obrigacao

juridica a que o responsavel pelo tratamento esteja sujeito;



d) Defesa de Interesse Vital: O tratamento for necessario para a defesa de interesses vitais
do titular dos dados ou de qualquer pessoa singular;

e) Interesse Publico e autoridade Publica: O tratamento for necessario ao exercicio de
fungdes de interesse publico ou ao exercicio de autoridade publica de que estd investido
o responsavel pelo tratamento;

f) Interesse Legitimo: O tratamento for necessario para o efeito dos interesses legitimos
prosseguidos pelo responsdvel pelo tratamento ou por terceiros, exceto se
prevalecerem os interesses ou direitos e liberdades fundamentais do titular que exijam

a protecao dos dados pessoais, em especial se o titular for uma crianca.

Artigo 192
Consentimento

1. O consentimento previsto na al. a) do artigo anterior ndo deve ser dado, via de regra, de
forma oral e ndo poderd revestir a forma de consentimento tacito.

2. O Consentimento por parte do titular dos dados deve ser dado de forma escrita, expressa,
livre especifica e informada por ato inequivoco (em suporte de papel ou via eletrdnica, e
sempre que possivel, em formulario préprio), permitindo ao responsavel pelo tratamento
poder demonstrar que obteve o consentimento do titular dos dados para o tratamento dos
seus dados pessoais.

3. Na declaragdo de consentimento deve constar qual o tratamento realizado sobre os dados,
qual a finalidade, se existe partilha ou transferéncia dessa informag¢do com outras entidades
e qual o prazo de conservagao dos dados.

4. A declaragdo de consentimento deve ficar registada e arquivada no servico que a solicitou,
de forma a ser possivel ao responsdvel pelo tratamento de dados pessoais, demonstrar a
licitude do tratamento.

5. O titular dos dados tem o direito de retirar o seu consentimento a qualquer momento, nao
comprometendo a licitude do tratamento efetuado com base no consentimento
previamente dado.

6. O consentimento dado tem que ser tao fécil de retirar quanto foi de dar.

Artigo 20.2
Licitude do tratamento de categorias especiais de dados pessoais
1. As categorias especiais de dados pessoais englobam os dados ou informagdes que implicam
maiores riscos para os direitos e liberdades fundamentais de uma pessoa, que revelem a

origem racial ou étnica, opinides politicas, convic¢cOes religiosas ou filosdficas, filiagao



sindical, dados genéticos, dados biométricos que permitam identificar uma pessoa de forma
inequivoca, dados relativos a saude, dados relativos a vida sexual ou orientagao sexual.
2. E proibido o tratamento dos dados pessoais referidos no nimero anterior, salvo nos casos

previstos no n22 do artigo 92 do RGPD.

Artigo 21.2
Registos de atividades de tratamento de dados pessoais
1. O Municipio de Mértola, enquanto responsdavel pelo tratamento, conserva registos de todas
as atividades de tratamento de dados pessoais sob a sua responsabilidade.
2. Dos registos das atividades de tratamento devem constar todos os elementos e informagdes

legalmente exigidos.

Artigo 22.2
Finalidades do tratamento de dados pessoais
1. Consideram-se como finalidades do tratamento de dados pessoais no Municipio de Mértola:

a) As previstas para o seu normal funcionamento;

b) As previstas na alinea b) do n.2 1 do artigo 5.2 do RGPD;

c) A tramitacdo nos servicos municipais, por exigéncia legal, de procedimentos
administrativos ou a celebragdo de contratos, seja oficiosamente ou a requerimento dos
titulares dos dados;

d) O cumprimento pelo Municipio de Mértola das suas atribui¢Ges ou obrigacdes legais e
das suas fungbes de interesse publico ou autoridade publica enquanto 6rgdo da
Administragdo Publica;

e) O exercicio pelos titulares dos dados ou pelo Municipio de Mértola de direitos e
obrigagdes previstos na lei.

2. E vedada qualquer recolha e tratamento de dados pessoais que n3o seja determinada,

explicita e legitima.

Artigo 23.2
Transmissao de dados pessoais
A transmissdo de dados pessoais é permitida quando prevista em disposicdo legal, para
cumprimento de direitos ou obrigacdes legalmente previstas e/ou se absolutamente necessaria

a prossecucdo do interesse publico ou exercicio de autoridade publica.



Artigo 24.2

Direito de informagao

1. Agquando da recolha dos dados pessoais junto do seu titular este tem direito a que Ihe seja

facultada a seguinte informacao:

a)
b)

c)

d)

1)

Aidentidade e contactos do responsavel pelo tratamento e do seu representante;

Os contactos do Encarregado da Protecdo de dados;

As finalidades do tratamento a que os dados pessoais se destinam, bem como o
fundamento juridico para o tratamento;

Se o tratamento de dados se basear no artigo 62 n21 al. f) do RGPD, os interesses
legitimos do responsavel pelo tratamento ou de um terceiro;

Os destinatarios ou categorias de destinatarios de dados pessoais, se os houver;

Prazo de conservacdo dos dados, ou os critérios para definir esse prazo;

Se os dados pessoais serdo transferidos a pais terceiro ou organizacdo internacional
conforme disposto no art? 132 n?1 al. f) do RGPD;

A existéncia do direito de solicitar ao responsavel pelo tratamento o acesso aos dados
pessoais que |he digam respeito, bem como a sua retificagdo ou o seu apagamento e a
limitacdo do tratamento no que disser respeito ao titular dos dados, ou do direito de se
opor ao tratamento, bem como do direito a portabilidade dos dados;

A existéncia do direito de retirar o consentimento em qualquer altura;

O direito de apresentar reclamacdo a uma autoridade de controlo;

Se a comunica¢do de dados pessoais constitui, ou ndo, uma obrigacdo legal ou
contratual, ou um requisito necessario para celebrar um contrato, bem como se o titular
estd obrigado a fornecer os dados pessoais e as eventuais consequéncias de ndo
fornecer esses dados;

A existéncia de decisdoes automatizadas;

m) Para que a prestacao da referida informacdo possa ser demonstrada e comprovada, a

n)

mesma sera prestada nos formularios aplicaveis aos diversos procedimentos existentes
no Municipio;

Sempre que os dados pessoais nao sejam recolhidos junto do seu titular, este tem ainda
o direito a ser informado sobre as categorias dos dados pessoais em questdo, a origem

dos dados pessoais e, eventualmente, se provém de fontes acessiveis ao publico,



Artigo 25.2
Direito de acesso
1. Otitular dos dados tem direito de obter do responsavel pelo tratamento confirmacdo de que
os seus dados pessoais sdo, ou ndo, objeto de tratamento e, se for esse o caso, o direito de
aceder aos seus dados e as seguintes informacdes:

a) Asfinalidades a que se destina o tratamento dos dados;

b) As categorias dos dados pessoais em questao;

c) Os destinatérios, ou categorias de destinatarios a quem sdo comunicados os dados
pessoais;

d) O prazo previsto para conserva¢do dos dados pessoais, ou os critérios utilizados para
fixar esses prazos;

e) A existéncia do direito de solicitar ao responsavel pelo tratamento a retificacdo, o
apagamento ou a limitacdo do tratamento dos dados pessoais no que diz respeito ao
titular dos dados, ou o direito de se opor a esse tratamento;

f) O direito de apresentar reclamacgdo a uma autoridade de controlo;

g) Asinformacgdes disponiveis sobre as origens dos dados, caso ndo tenham sido recolhidos
junto do seu titular;

h) A existéncia de decisdes automatizadas.

Artigo 26.2
Direito de retirar o consentimento
1. Nassituagdes em que o tratamento de dados se baseia no consentimento, o titular dos dados
tem o direito de o retirar a qualquer momento.
2. Aretirada do consentimento ndo compromete a licitude do tratamento efetuado com base
no consentimento previamente dado.
3. O consentimento devera ser retirado de forma simples, semelhante aquela como foi

prestado.

Artigo 27.2
Direito de retificagdo
1. Otitular dos dados tem o direito de obter, sem demora injustificada, a retificacdo dos dados
pessoais inexatos que lhe digam respeito.
2. Tendo em conta as finalidades do tratamento, o titular dos dados tem direito a que os seus
dados pessoais incompletos sejam completados, mediante manifestacdo expressa e formal

nesse sentido.



Artigo 28.2
Direito ao apagamento

1. O titular dos dados tem o direito de solicitar ao responsdvel pelo tratamento o apagamento
dos seus dados pessoais, sem demora injustificada, quando se verifique alguma das seguintes
circunstancias:

a) Os dados pessoais deixaram de ser necessarios para a finalidade que sustentou a sua
recolha ou tratamento;

b) O titular dos dados retira o consentimento em que se baseia o tratamento dos dados
pessoais, e ndo existe outro fundamento juridico, para o tratamento dos mesmos;

c) O titular dos dados opde -se ao tratamento dos dados e o responsavel pelo tratamento
ndo demonstra que existem interesses legitimos prevalecentes que justifiquem o
tratamento;

d) Os dados foram tratados ilicitamente;

e) O apagamento dos dados seja necessario para o cumprimento de uma obrigacdo legal a
gue o responsavel pelo tratamento esteja sujeito.

2. O responsavel pelo tratamento tem obrigacdo de apagar os dados pessoais, sem demora
injustificada.

3. Quando o responsavel pelo tratamento tenha tornado publicos os dados pessoais e for
obrigado a apaga -los, por forca do disposto nos nimeros anteriores, devera tomar as
medidas que forem razodveis, incluindo de carater técnico, tendo em consideracdo a
tecnologia disponivel e os custos da sua aplicagdo, para informar os responsaveis pelo
tratamento efetivo dos dados pessoais de que o titular dos dados solicitou o apagamento das
ligacdes para esses dados pessoais, bem como das cdpias ou reprodugdes dos mesmos, salvo

as excegdes previstas no art?17 n?3 do RGPD.

Artigo 29.2
Direito a limitagdao do tratamento
1. O titular dos dados tem o direito de obter do responsavel pelo tratamento a limitacdo do
tratamento nos seguintes casos:
a) Tenha contestado a exatiddo dos dados pessoais, durante um periodo que permita ao
responsavel pelo tratamento verificar a sua exatidao;
b) O tratamento sejailicito e o titular dos dados se tenha oposto ao apagamento dos dados
pessoais, solicitando, em contrapartida, a limitacao da sua utilizacao;
c) O responsavel pelo tratamento ja ndo necessite dos dados pessoais para fins de
tratamento, mas os mesmos sejam requeridos pelo titular para efeitos de declaracao,

exercicio ou defesa de um direito num processo judicial;



d) Tenha exercido o direito de oposicdo, até se verificar que os motivos legitimos do

responsavel pelo tratamento prevalecem sobre os do titular dos dados.

Artigo 30.2
Direito de portabilidade dos dados
1. O titular dos dados tem o direito de receber, do responsavel pelo tratamento dos dados, os
seus dados pessoais, num formato seguro, de uso corrente e de leitura automadtica, e
transferi los para outro responsdvel pelo tratamento.
2. O direito referido no nimero anterior s6 pode ser exercido nas seguintes situacoes:
a) Em caso de tratamento automatizado de dados (estdo excluidos os registos de papel);
b) Relativamente a dados fornecidos pelo titular ao responsavel pelo tratamento;
c) Caso em que o tratamento seja baseado no consentimento, ou em que o tratamento
seja necessario para a execucdo de um contrato ou para diligéncias pré -contratuais.
3. O titular dos dados apenas podera exigir que os seus dados sejam transmitidos diretamente

entre os responsaveis pelo tratamento se tal for tecnicamente possivel.

Artigo 31.2
Direito de oposicao
1. Otitular dos dados tem o direito de se opor, a qualguer momento, por motivos relacionados
com a sua situagao particular, ao tratamento dos dados pessoais que Ihe digam respeito.
2. O responsavel pelo tratamento cessa o tratamento dos dados pessoais, a ndo ser que
apresente razdes imperiosas e legitimas para esse tratamento que prevalecam sobre os
interesses, direitos e liberdades do titular dos dados, ou para efeitos de declaragdo, exercicio

ou defesa de um direito num processo judicial.

Artigo 32.2
Decisdes individuais automatizadas
O titular dos dados tem o direito de n3o ficar sujeito a nenhuma decisdo tomada exclusivamente
com base no tratamento automatizado, incluindo a definicdo de perfis, que produza efeitos na
sua esfera juridica ou que o afete, significativamente, de forma similar, com as excecGes

constantes no art2222 n?2 al a.), b.); e c.). do RGPD

Artigo 33.2
Tratamento de dados pessoais através de subcontratantes
1. O Municipio de Mértola recorre a subcontratantes que apresentem garantias suficientes de

execucdo de medidas técnicas e organizativas adequadas por forma a salvaguardar que o



tratamento cumpre as exigéncias do RGPD assegurando a defesa dos direitos do titular dos
dados.
O tratamento de dados através da subcontratacdo é regulado por contrato, ou outro ato

normativo previsto na lei.

Artigo 34.2

Recolha de dados pessoais no sitio eletrénico do Municipio de Mértola
O acesso e a utilizacdo do sitio eletrénico do Municipio de Mértola nao implicam, em geral,
a disponibilizacdo e recolha de dados pessoais, 0 que sucede apenas através da utilizacdo de
funcionalidades pontuais, designadamente as que impliguem submissdao de formularios,
mediante o preenchimento dos dados pessoais solicitados e a submissao do formulario.
Quando os dados pessoais sdo recolhidos através do sitio eletrénico do Municipio de
Meértola, considera-se que os utilizadores estdo a dar o seu consentimento ao preencherem
os seus dados pessoais e ao submeterem os respetivos formularios para cada finalidade em
concreto.
. A comunicacdo dos dados pessoais ndo constitui uma obrigacdo legal nem contratual.
O titular ndo esta obrigado a fornecer os dados pessoais, mas ndo os fornecendo, ndo pode

usufruir das respetivas funcionalidades oferecidas pelo sitio eletrénico do Municipio

Artigo 35.2
Participacao nas reunides dos 6rgaos autarquicos

Os titulares dos dados pessoais que, na qualidade de membros ou participantes, quer fagam
intervengdes, que facilmente resultam na exposi¢do da sua vida privada e familiar, ou que
apenas intervenham através da mera presenca, em reunides dos 6rgaos autarquicos, devem
prestar o seu consentimento livre, especifico e informado, para o tratamento dos seus dados
pessoais incluindo a captagao, tratamento e respetiva difusdo de voz e imagem, sem prejuizo
das referidas transmissGes, poderem circular em rede, correndo o risco de serem vistos e
utilizados por terceiros nao autorizados.

. A recolha e tratamento dos dados pessoais mencionados no nimero anterior, com ou sem
meios automatizados, incluem a recolha, o registo, a organizacdo, a conservacao, a
adaptacdo ou alteracdo, a recuperacao, a consulta, a utilizagdo, a comunicacao por
transmissdo, por difusdo ou por qualquer outra forma de coloca¢do a disposi¢do, com

comparacao ou interconexao, bem como o bloqueio, apagamento ou destruicao.



Artigo 36.2
Outras informagodes sobre o tratamento de dados pessoais
. Em geral, a comunica¢do dos dados pessoais ao Municipio de Mértola é necessaria para o
exercicio de direitos e cumprimento de obrigacdes legais ou contratuais.
. A ndo disponibilizacdo dos dados pessoais pelos titulares é impeditiva do exercicio de direitos

e do respetivo cumprimento de obrigacGes legais ou contratuais.

SECCAOII
PROCEDIMENTOS ADMINISTRATIVOS PARA EXERCICIO DOS DIREITOS DO TITULAR DOS
DADOS PESSOAIS

Artigo 37.2
Forma de exercicio dos direitos pelos titulares dos dados pessoais
. O titular dos dados inicia o processo de exercicio dos seus direitos, com o preenchimento de
um formulario, a ser disponibilizado pelo Municipio de Mértola em formato digital ou papel,
dirigido ao responsavel pelo tratamento, o qual solicita um parecer ao EPD.
. No ambito do pedido, o titular dos dados deve identificar-se com rigor e comprovar a sua
identidade ao Municipio de Mértola, sem fornecer mais dados do que aqueles que estdo a
ser tratados pelo responsavel pelo tratamento.
. O titular dos dados deve justificar e fundamentar o seu pedido de exercicio de direitos.
. O Municipio de Mértola deve facultar aos titulares dos dados as informacgdes solicitadas, quer
os dados tenham sido ou ndo recolhidos junto dos mesmos.
. Sempre que o titular dos dados pretenda exercer o direito ao apagamento e a eliminagdo, o
Municipio de Mértola deve notificar todas as entidades para onde os respetivos dados
tenham sido partilhados, para que estas procedam em conformidade com o pedido
efetuado.
. O Municipio de Mértola facilita o exercicio de direitos pelos titulares dos dados e fornece-
Ihes as informacgdes sobre as medidas tomadas por forma a garantir o exercicio dos referidos
direitos no prazo de 30 (trinta) dias a contar da data de rececdo do pedido de exercicio de
direitos.
. Relativamente ao pedido de exercicio dos direitos do titular dos dados sdo,
preferencialmente, utilizados os meios eletrénicos e as comunicac¢ées do Municipio com os
requerentes, ao longo do procedimento, s6 podem processar-se através dos meios indicados
no formulario disponibilizado, mediante seu prévio consentimento, prestado por escrito.
. As informagGes prestadas e quaisquer comunica¢des e medidas tomadas sdo facultadas a

titulo gratuito, sem prejuizo do exposto no n.2 10 do presente artigo.



9. Se o titular dos dados o solicitar a informacdo pode ser prestada oralmente, desde que a
identidade do titular seja comprovada por outros meios.

10.Se os pedidos apresentados por um titular de dados forem manifestamente infundados ou
excessivos, nomeadamente devido ao seu cardter repetitivo, o responsavel pelo tratamento
pode:

a. Exigir o pagamento de uma taxa razoavel, tendo em conta os custos administrativos do
fornecimento das informac¢Ges, ou da comunicacdo, ou da tomada das medidas
solicitadas;

b. Recusar-se a dar seguimento ao pedido, devendo-se notificar o interessado/titular dos
dados sobre os motivos de recusa.

11.Nos casos referidos no nimero anterior, cabe ao Municipio de Mértola demonstrar o carater

manifestamente infundado ou excessivo do pedido.

Artigo 38.2
Procedimentos administrativos

1. Apenas podem ser recolhidos os dados pessoais estritamente necessarios para os efeitos
processuais que forem estritamente necessarios.

2. Caso os servicos identifiguem a necessidade de recolher dados pessoais adicionais que ndo
se encontrem legitimados pelo artigo 6.2 do RGPD, deve-se obter o consentimento do titular
dos dados.

3. A documentacdo rececionada no atendimento ao publico deve ser imediatamente remetida
para os servicos competentes ou, quando tal ndo seja possivel, deve ser mantida de modo a
nao estar visivel a terceiros.

4. Na rece¢do de documentagao via correio eletronico, o consentimento para a recolha e

tratamento dos dados pessoais, deve ser assegurado junto do titular.

SECCAO Il
CONSERVACAO DOS DADOS PESSOAIS

Artigo 39.2
Tratamento e prazo de conservagao de dados pessoais
1. O tratamento e o prazo de conservacgdo de dados pessoais é o que estiver fixado por norma
legal, regulamentar, ou na falta desta, o que se revele necessario a prossecucdo da finalidade.
2. O tratamento para fins de arquivo de interesse publico, fins de investigagao cientifica ou

histdrica ou fins estatisticos deve respeitar o principio da minimizacdo dos dados e incluir a



anonimiza¢do ou a pseudonimiza¢cdo dos mesmos sempre que os fins visados possam ser
atingidos por uma destas vias.

3. Ao prazo necessario para a tramitacdo de procedimentos administrativos, bem como o da
duracdo de contratos, acresce o prazo legal de arquivo dos documentos onde os dados estdo
registados conforme estabelecido no Regulamento Arquivistico para as Autarquias Locais,
aprovado pela Portaria n.2 112/2023, de 27 de abril, ou outra que Ihe venha a suceder.

4. Quando os dados pessoais sejam tratados para fins de arquivo de interesse publico, fins de
investigacdo cientifica ou histdrica ou fins estatisticos, ficam prejudicados os direitos de
acesso, retificacdo, limitacdo do tratamento e de oposicao, na medida do necessario, se esses
direitos forem suscetiveis de tornar impossivel ou prejudicar gravemente a realizacdo desses

fins.

CAPITULO VI
MEDIDAS DE SEGURANCA

Artigo 40.2
Seguranga do tratamento de dados pessoais
1. O Municipio de Mértola, enquanto responsavel pelo tratamento de dados pessoais, aplica
medidas técnicas e organizativas para garantir um nivel de seguranca adequado ao risco,
incluindo, consoante se afigure adequado:
a) A pseudonimizagdo e a cifragem dos dados pessoais;
b) A capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servi¢os de tratamento;
c) A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma
atempada no caso de um incidente fisico ou técnico;
d) A adogdo de procedimentos para testar, apreciar e avaliar regularmente a eficicia das

medidas técnicas e organizativas para garantir a segurancga do tratamento.

Artigo 41.2
Seguranca das redes e sistemas de informagdo
1. Arecolha, tratamento e salvaguarda dos dados pessoais, deve estar assente numa conce¢ao
que tenha a seguranga como principal objetivo, por forma a garantir, nomeadamente, o
seguinte:
a) Devem ser cumpridos, em todas as aplica¢des e sistemas de informa¢do do Municipio
de Mértola, os requisitos técnicos constantes na Resolu¢do do Conselho de Ministros

n.2 41/2018, de 28 de margo de 2018, ou outra que lhe venha a suceder, que define as



orientagdes técnicas para a Administracdo Publica em matéria de arquitetura de
seguranca das redes e sistemas de informacao relativos a dados pessoais;

b) E da competéncia dos dirigentes e/ou responsaveis pelas unidades organicas
determinar os requisitos gerais indicados no nimero anterior, nomeadamente, quem
tem permissGes para recolher e tratar dados pessoais, no ambito dos processos que
coordenam, e o momento em que cada um o pode fazer e solicitar ao responsavel dos
servicos competentes em Tecnologia da Informacdo a implementagdo das medidas.

2. E da competéncia do Nucleo de Comunicacdo e Informdatica em articulacio com o
responsdvel pela ciberseguranca definir e implementar os requisitos especificos indicados na
al.a)

3. Adicionalmente, podem ser acauteladas e desenvolvidas medidas tecnolégicas e
procedimentais tendentes a aumentar e garantir os niveis de seguranca de todos os dados

pessoais e restante informacao a sua guarda.

Artigo 42.2
Notificacdao da violagdo de dados pessoais a autoridade de controlo
Nos termos do artigo 33.2 do RGPD, caso se verifique uma violacdo da seguranca que provoque,
de modo acidental ou ilicita, a destruicdo, a perda, a alteracdo, a divulgagdo ou o acesso ndo
autorizados a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento, o Municipio de Mértola, enquanto responsdvel pelo tratamento, notifica esse facto
a autoridade de controlo, sem demora injustificada e, sempre que possivel, até 72 horas apds

ter tido conhecimento da mesma.

Artigo 43.2
Comunicagao da violagdao de dados pessoais aos seus titulares
Nos termos do artigo 34.2 do RGPD, caso se verifique uma violagdo da seguranga que provoque,
de modo acidental ou ilicito, a destruicdo, a perda, a alteragdo, a divulga¢cdo ou o acesso nao
autorizados a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento, suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas
singulares, o Municipio de Mértola, enquanto responsavel pelo tratamento, comunica a violagdo

de dados pessoais ao titular dos dados sem demora injustificada.



Artigo 44.2
Acesso e arquivamento

O acesso aos dados pessoais recolhidos deve estar devidamente acautelado, no sentido de
apenas poderem aceder aos mesmos os trabalhadores que em determinado momento
processual estejam a desenvolver algum procedimento que os legitime.

. Sempre que os dados pessoais se encontrem disponiveis fisicamente, estes devem estar
devidamente arquivados em locais fechados, sendo que as chaves devem igualmente estar
na posse de trabalhadores determinados pelos respetivos dirigentes e/ou responsaveis pelo
servigo.

. Sempre que os dados pessoais constem de processos arquivados fisicamente, ou em
plataformas eletrdnicas, os dirigentes e/ou responsaveis pelas unidades organicas devem

identificar guem tem permissdes para aceder aos mesmos.

Artigo 45.2
Dever de sigilo e confidencialidade

Os titulares dos érgdos municipais, encarregado da prote¢do de dados, bem como os

responsaveis pelo tratamento de dados, incluindo os subcontratantes, trabalhadores e

demais colaboradores que intervenham em qualquer opera¢do de tratamento de dados,

estdo obrigados a um dever de confidencialidade que acresce ao dever de sigilo profissional
previsto na lei, que se mantém apds o termo do exercicio das funcées que lhe deram origem.

. Assim, os trabalhadores e demais colaboradores do Municipio:

a) Ndo devem divulgar ou usar, por si ou por interposta pessoa, informagdes obtidas no
desempenho das suas fun¢des ou em virtude desse desempenho, com preponderancia
para a protecdo dos dados pessoais, e que, pela sua efetiva importancia, por legitima
decisdo dos drgaos decisores da respetiva hierarquia ou por forga da legislagdao em vigor,
ndo devam ser do conhecimento geral;

b) Que tenham a seu cargo o tratamento de dados pessoais ou que, no exercicio das suas
funcdes, tomem conhecimento de dados pessoais, devem estrito respeito a reserva da
vida privada dos respetivos titulares e as normas aplicaveis em matéria de protecdo das
pessoas singulares relativamente ao tratamento de dados pessoais pelas entidades
publicas;

c) Ndo devem, por si ou por interposta pessoa, utilizar informacdo que nao tenha sido
tornada publica ou ndo seja acessivel ao publico para promover interesses proprios ou

de terceiros.



Artigo 46.2
Avaliacdo de impacto sobre a protegdo de dados

1. A avaliagdo de impacto sobre a protecdo de dados consiste num processo que visa
estabelecer e demonstrar a conformidade com o RGPD, legislagdo nacional e o presente
regulamento.

2. Nos casos em que as operag¢oes de tratamento de dados sejam suscetiveis de resultar num
elevado risco para os direitos e liberdades das pessoas singulares, o responsavel pelo seu
tratamento deve encarregar-se da realizacdo de uma avaliacdo de impacto da protecao de
dados para determinagdo da origem, natureza, particularidade e gravidade desse risco.

3. Aavaliacdo de impacto sobre a protecdo de dados deve conter:

a) Uma descricdo do tratamento e das suas finalidades;

b) Uma avaliacdo da necessidade e da proporcionalidade do tratamento;

c) Uma apreciacdo sobre os riscos para os direitos e liberdades do titular;

d) Medidas previstas para diminuir os riscos em conformidade com o RGPD, legislacdo
nacional, orienta¢Ges das autoridades de controlo e o presente regulamento.

4. Sempre que a avaliacdo de impacto sobre a prote¢do de dados indicar que o tratamento
apresenta um elevado risco que o responsavel pelo tratamento ndo podera atenuar através
de medidas adequadas, atendendo a tecnologia disponivel e aos custos de aplicacdo, sera
necessario consultar a autoridade de controlo antes de se proceder ao tratamento de dados

pessoais.

Artigo 47.2
Atendimento
1. A comunicagdo de informagdo que envolva dados pessoais via telefone, servigos eletrénicos
ou correio eletrénico sé pode ser realizada se o titular dos dados tiver dado previamente o
consentimento expresso nesse sentido.
2. No atendimento presencial ao publico deve ser reservada e mantida a salvaguarda e

protecdo da privacidade no tratamento dos dados pessoais das pessoas singulares.

Artigo 48.2
Politica de privacidade
O Municipio de Mértola deve elaborar e manter atualizado e disponivel ao publico, na sua pagina

oficial na Internet, um documento sobre politica de privacidade.



CAPITULO VII
SITUACOES ESPECIAIS

Artigo 49.2
Dever de cooperagdo

O Municipio de Mértola, enquanto responsavel pelo tratamento, coopera e colabora com a
autoridade de controlo, a pedido desta, na prossecucao das suas atribuicdes e competéncias.

Artigo 50.2

Tratamento de dados pessoais no contexto laboral

Nos termos do artigo 88.2 do RGPD e do artigo 28.2 da Lei n.2 58/2019, de 8 de agosto, o
Municipio de Mértola pode tratar os dados pessoais dos seus trabalhadores para as finalidades
e com os limites definidos no Cddigo do Trabalho, na Lei Geral do Trabalho em Func¢des Publicas

e respetiva legislacdo complementar, ou noutros regimes setoriais.

Artigo 51.2
Utilizacao e reproduc¢ao de documentos de identificacdo
A utilizacdo e reprodugdo dos documentos de identificacdo dos titulares dos dados sé pode ser

realizada mediante consentimento escrito dos mesmos e nos termos legalmente previstos.

Artigo 52.2
Consentimento de menores
1. Otratamento dos dados pessoais de menores é licito quando os mesmos deem formalmente
o consentimento e ja tenham completado 13 (treze) anos de idade.
2. Caso a crianga tenha idade inferior a 13 (treze) anos, o tratamento so é licito se for dado
pelos representantes legais desta e, de preferéncia, com recurso a meios de autenticagao

segura.

Artigo 53.2
Recolha, tratamento e divulgacdo de imagens, fotografias e/ou videos
1. Otitular dos dados deve dar o prévio consentimento para a recolha, tratamento e divulgacdo
de imagens, fotografias e/ou videos por parte do Municipio, devendo-lhe ser prestada toda
a informacdo em linguagem clara e simples e qual o destino de arquivamento.
2. Quando a recolha, tratamento e divulgacdo de imagens, fotografias e/ou videos por parte do
Municipio disser respeito a menores, deve ser obtido o prévio consentimento dos seus

representantes legais, privilegiando-se, no entanto, os direitos dos menores optando por



captacdo de imagem de longe e sobre planos afastados em que os mesmos ndo sejam
facilmente identificaveis.

. Sempre que existam eventos organizados pelo Municipio de Mértola, onde n3o seja proibida
a recolha de imagens, som e video, deve o mesmo ser informado aos titulares dos dados

pessoais.

Artigo 54.2
Protecao de dados pessoais de pessoas falecidas

Quando forem recolhidos ou tratados dados pessoais de pessoas falecidas, os dados pessoais
relativos a origem racial ou étnica, sobre opinides politicas, convic¢des religiosas ou
filoséficas, filiacdo sindical, dados genéticos, dados biométricos, dados relativos a saude ou
dados relativos a vida sexual ou orientacdo sexual, torna-se necessdrio solicitar o
consentimento escrito a pessoa que haja sido designada para o efeito pelo titular dos dados
em vida ou, na sua falta, aos respetivos herdeiros para divulgar esses mesmos dados
pessoais, podendo colocar-se duas situagdes:

a) Se o titular dos dados, em vida, tiver manifestamente tornado publico os dados acima

mencionados, hdo é necessario o consentimento;

b) Caso contrario, tem de ser obtido o consentimento escrito e expresso.
. Todos os dados pessoais que ndo sejam identificados no ndmero anterior, podem ser
divulgados sem a necessidade de consentimento.
. A notificacdo da deliberagdo da Camara Municipal sobre o voto de pesar para um
determinado endereco postal ou eletrénico, depende sempre do consentimento escrito dos
herdeiros do falecido, assim como em situagdes idénticas que envolvam os dados pessoais
de pessoas falecidas.
Os direitos de acesso, retificagdo e apagamento sdo exercidos por quem a pessoa falecida
haja designado para o efeito ou, na sua falta, pelos respetivos herdeiros.
Os titulares dos dados podem, igualmente, nos termos legais aplicaveis, deixar determinada

a impossibilidade de exercicio dos direitos referidos no nimero anterior apds a sua morte.

Artigo 55.2
Publicacao de dados pessoais
. A publicacdo de dados pessoais em jornais oficiais e plataformas eletrdnicas, que sejam da
responsabilidade do Municipio, devem obedecer aos principios base mencionados no
presente regulamento, nomeadamente ao principio da finalidade e minimizacao.
. Sempre que o dado pessoal "nome" seja suficiente para garantir a identificagdo do titular dos

dados e a eficacia do tratamento, ndo devem ser publicados outros dados pessoais.



Artigo 56.2
Dados biométricos

O tratamento de dados biométricos dos trabalhadores da Camara Municipal de Mértola sé pode

ser considerado legitimo por razées de controlo de assiduidade e controlo de acessos as

instalac6es do Municipio.
Artigo 572
Videovigilancia

1. Sem prejuizo das disposicdes legais especificas que imponham a sua utilizacdo,
nomeadamente por raz0es de seguranca publica, os sistemas de videovigilancia cuja
finalidade seja a protecdo de pessoas e bens asseguram os requisitos previstos no artigo 31.2
da Lei n.2 34/2013, de 16 de maio, na sua versdo atual, de onde se destaca o referido no
ponto seguinte.

2. As camaras nao podem incidir sobre:

a) Vias publicas, propriedades limitrofes ou outros locais que ndo sejam do dominio
exclusivo do responsavel, exceto no que seja estritamente necessario para cobrir os
acessos ao imovel;

b) A zona de digitacdo de cédigos de caixas multibanco ou outros terminais de pagamento
ATM;

c) O interior de dareas reservadas a clientes ou utentes onde deva ser respeitada a
privacidade, designadamente instalagdes sanitdrias, zonas de espera e provadores de
vestuario;

d) O interior de areas reservadas aos trabalhadores, designadamente zonas de refeigdo,
vestidrios, gindsios, instalagdes sanitdrias e zonas exclusivamente afetas ao seu
descanso.

3. Nos estabelecimentos de ensino, as camaras de videovigilancia sé podem incidir sobre os
perimetros externos e locais de acesso, e ainda sobre espagos cujos bens e equipamentos
requeiram especial prote¢do, como laboratdrios ou salas de informatica.

4. Nos casos em que é admitida a videovigilancia, é proibida a captacdo de som, exceto no
periodo em que as instalaces vigiadas estejam encerradas ou mediante autorizacdo prévia

da CNPD.



CAPITULO VIII
MEDIDAS TECNICAS E ORGANIZATIVAS DE PROTECAO DE DADOS PESSOAIS

Artigo 58.2

Regras gerais

1. O Municipio deve garantir a ado¢do de medidas técnicas e organizativas para a protecao de

gados, designadamente:

a)

b)

c)

g)

Criar e manter um registo atualizado de todos os ativos tecnolégicos (hardware, e
software).

Garantir um nivel de seguranca forte dos dados pessoais e dos recursos de tratamento.
Dar formacao adequada a todos os utilizadores sobre seguranca do sistema e dos dados
pessoais.

Implementar diferentes tipos de mecanismos de seguranca, criando diferentes camadas
de protecao.

Assegurar que cada mecanismo de seguranga contribui, separadamente e/ou em
combinagdo com outros mecanismos, para atingir os objetivos.

Anular ou, pelo menos, reduzir quaisquer deficiéncias na seguranca que possam existir,
mantendo um risco residual num nivel aceitavel a cada caso.

As alteracOes ou atualizagdes de hardware, firmware e software ndo devem enfraquecer
a seguranga do sistema.

Definir politicas e procedimentos relativos a gestdo do ciclo de vida dos utilizadores,
incluindo a criagao, atribuicdo, manutencgao e atualizagdo das contas de utilizadores do
sistema.

Definir e manter atualizados os procedimentos e politicas de seguranga que visem a
operacgado segura do sistema e garantir a sua divulgagdo por todos os utilizadores.
Sensibilizar todos os utilizadores para as respetivas responsabilidades individuais na
seguranca do sistema e dos dados pessoais.

Garantir a assisténcia técnica a todos os utilizadores quando e onde necessario.

Criar e manter registos (logs), de modo a permitir o rastreamento das atividades com

impacto na segurancga dos dados pessoais.

m) Garantir a salvaguarda e a capacidade de recuperacdo de informacdes relevantes para

n)

o)

p)

a reposicdo total do sistema, incluindo os dados pessoais (backups e disaster recovery).
Assegurar que a manutencao do sistema nao deve violar a sua segurancga.

Conduzir visitas técnicas para determinar se as medidas de seguranc¢a no local sdo
suficientes e adequadas.

Realizar auditorias internas, cujos resultados devem ficar registados em relatdrio.



a)

Procurar a melhoria continua da seguranca do sistema, através do planeamento e
implementacdo de novas medidas, monitorizacdo e verificagdo da adequagdo das

mesmas e adog¢ao de medidas corretivas sempre que necessario.

Artigo 59.2

Medidas de controlo de protecdo de dados

1. O Municipio deve adotar medidas de controlo que garantam a protecao dos dados,

designadamente:

a)

b)

c)

g)

Controlo da entrada nas instalacdes: impedir o acesso de pessoas nao autorizadas as
instalagOes utilizadas para o tratamento de dados.

Controlo dos suportes de dados: impedir que suportes de dados possam ser lidos,
copiados, alterados ou retirados por pessoa ndo autorizada.

Controlo da insercdo: impedir a introducdo ndo autorizada, bem como a tomada de
conhecimento, a alteracdo ou a eliminag¢do ndo autorizadas de dados pessoais inseridos.
Controlo da utilizacdo: impedir que sistemas de tratamento automatizados de dados
possam ser utilizados por pessoas ndo autorizadas.

Controlo de acesso: garantir que pessoas autorizadas s6 possam ter acesso aos dados
abrangidos pela autorizacao.

Controlo da transmissdo: garantir a verificacdo das entidades a quem possam ser
transferidos os dados pessoais através da rede de transmissdo de dados.

Controlo da introdugdo: garantir que se possa verificar em data posterior, em prazo
razoavel, quais os dados pessoais introduzidos, quando e por quem.

Controlo do transporte: impedir que, na transmissao de dados pessoais, bem como no
transporte do seu suporte, os dados possam ser lidos, copiados, alterados ou eliminados

de forma ndo autorizada.

Artigo 60.2

Responsabilidades coletivas e individuais

1. Cada utilizador deve ser individualmente responsavel pelo cumprimento das politicas e

medidas de seguranca implementadas.

2. Todas as atividades realizadas no sistema devem estar sujeitas a monitorizacao e auditorias.

3. Proibi¢do do acesso aos dados pessoais sob o controlo do Municipio a partir de dispositivos

pessoais.

4. Proibicdo da utilizagao de dispositivos do Municipio fora das instalagGes, incluindo para fins

pessoais



5. A proibicdo expressa no n24 ndo abrange os membros do executivo municipal e as chefias e
trabalhadores autorizados, porém inclui a proibicao da sua utilizagdo para fins pessoais.

6. Utilizacdo de dispositivos de armazenamento removiveis apenas mediante prévia
autorizagao.

7. Proibicdo da utilizagdo do correio eletrdnico profissional para fins pessoais.

8. Proibicdo da modificacdo de equipamentos e programas informaticos.

9. Proibicdo do acesso a areas para as quais ndo tenham sido especificamente autorizados,
incluindo a tentativa.

10.Proibicdo do uso, acesso e/ou modificacdo ndo autorizada a equipamentos informaticos,

programas e dados.

Artigo 61.2
Violagdo de seguranca de dados pessoais
1. Implementacao de medidas para detecdo, identificacdo e investigacdo das circunstancias, em
gue ocorreu a Violagdes de Dados.
2. Adocdo de medidas mitigadoras, de um circuito de informacdo entre responsdveis e
subcontratante, e apuramento de responsabilidades.
3. Notificacdo a Autoridade de Controlo Nacional (CNPD).

4. Comunicacdo aos titulares dos dados nos casos em que possa resultar num risco elevado.

Artigo 62.2
Protegdo dos dados e dos recursos de tratamento contra cddigo malicioso (malware)
1. Existéncia de controlos de detegdo e prevengao.
2. Existéncia de software antivirus e antispam, devidamente licenciados e de atualizagdo
preferencialmente automatica, em todas as esta¢des de trabalho e servidores.
3. Verificagdo regular da presenca de cddigo malicioso em dados, sistema operativo instalado,
pacotes de software e aplicacdes, dispositivos de armazenamento removiveis, correio

eletrénico e respetivos anexos recebidos quer de fontes internas ou externas.

Artigo 63.2
Identificacdo e prevengdo de incidentes de seguranca pelos utilizadores
1. O responsavel pela seguranca é o Nucleo de Comunicacdo e Informdatica o qual deve ser
informado sempre que:
a) For detetado cédigo malicioso.

b) Seja detetado qualquer alerta do sistema antivirus.



Em caso de suspeita deverd parar imediatamente qualquer processamento em curso,
desconectar o sistema potencialmente infetado da rede e informar o responsdvel pela

seguranca.

Artigo 64.2

Privilégios de acesso, utilizagdao do sistema e credenciais de autenticagao
O acesso ao sistema deve ocorrer apenas mediante prévio procedimento de registo.
Os pedidos de criacdo ou modificacdo de uma conta de utilizador, nomeadamente relativa a
permissdes, devem ser efetuados por escrito, através de email ou criacdo de ticket na
plataforma de Helpdesk.
Nao sdo permitidas contas compartilhadas entre utilizadores.
. As credenciais de autenticacdo de cada utilizador devem ser pessoais e intransmissiveis.
. A palavra passe deve ser complexa e tem que ter no minimo 12 caracteres devendo ser
composta pela inclusdo de letras maidsculas, letras mindsculas, nimeros e caracteres
especiais.
. Areutilizacdo de palavras-passe anteriores devera ser evitada, exigindo-se que ndo seja igual
ou semelhante as ultimas oito palavras-passe.
. A palavra-passe de autenticacdo deve ser alterada, no maximo, a cada 90 dias.
Cada utilizador deve possuir somente os privilégios necessarios para realizar as suas fungoes.
Deve existir e ser mantida uma listagem atualizada das pessoas autorizadas a utilizar o

sistema, incluindo quais os softwares autorizados, e a extensdo da respetiva autorizagao.

Artigo 65.2

Contas dos utilizadores
Compete a respetiva chefia do servico em causa, solicitar por escrito, utilizando a plataforma
de Helpdesk, a criacdo de conta para novos utilizadores, bem como, definir os respetivos
privilégios/permissées aos mesmos.
. As contas dos utilizadores sdo bloqueadas automaticamente apds trés tentativas mal
sucedidas.
Ocorrerd um bloqueio manual quando houver a suspeita de que a conta esta a ser usada
incorretamente.
. As contas desnecessarias devem ser bloqueadas/desativadas.
O Encarregado da Protecdao de Dados deve ser avisado das situacdes de bloqueio de contas

de forma periddica, no inicio de cada més referente ao més imediatamente anterior.



. O bloqueio da estacdo de trabalho deve ser ativado por cada utilizador sempre que o mesmo
se ausente do local de trabalho, sendo apenas desbloqueado com recurso as credenciais de
acesso.

. No final de cada ciclo de trabalho, a respetiva sessdo deve ser encerrada.

. No final do dia de trabalho o equipamento devera ser encerrado.

. Sempre que um trabalhador deixe de ter relagcdo contratual com o municipio o responsavel
pelo servigo devera informar o Nucleo de Comunicagao e Informdtica, através da plataforma
de Helpdesk ou email solicitando a desativacdo da respetiva conta e demais permissdes/

acessos associados.

Artigo 66.2
Registo e monitorizacdo das atividades dos utilizadores
. Devem ser criados, atualizados e analisados periodicamente os registos de atividade (logs).
. Os registos devem conter detalhes suficientes sobre as atividades dos utilizadores, que
permitam a reconstrucdo do histdrico de a¢des: quem, onde, quando e a¢do efetuada sobre

o dado pessoal.

Artigo 67.2
Protecao dos registos da atividade dos utilizadores
. A gravacdo, os backups e a manutencdo dos registos de atividade sdo obrigatérios e devem
incluir todo o tipo de agdes.
. Os acessos aos registos de atividade dos utilizadores devem ser limitados a pessoas
devidamente autorizadas e para os fins legalmente previstos, designadamente para

realizacdo de auditorias.

Artigo 68.2
Instalagdo de novo hardware e software
. Apenas os técnicos de informatica podem proceder a instalacdo e alteracdo de hardware
e/ou software.
. Os equipamentos devem ser instalados e protegidos de modo a garantir a reduc¢ao dos riscos

de ameacas e o0 acesso nao autorizado.



Artigo 69.2
Copias de seguranga

. A realizacdo de codpias de seguranca (backups) dos dados e do software é feita
periodicamente para a protecdo contra perdas e danos, bem como para garantir, quando
necessario, uma rapida e correta recuperacgao do sistema.

. Arealizacdo de backups incrementais é feita diariamente.

. Os backups sdo efetuados numa primeira instancia para disco/storage e posteriormente para
tapes.

. As tapes sao guardadas em local fisico diferente do local dos backups, dentro de armario

fechado e com acesso restrito.

Artigo 70.2
Computacdo em nuvem (Cloud)

. No que respeita a computacdo em nuvem deverdo ser determinados os requisitos técnicos
(flexivel e escaldvel) e definidos os requisitos de seguranca.

. No caso das redes e sistemas de informagdo que utilizem os servicos de computagdo em
nuvem publicos ou hibridos, devem ser avaliados o regime de responsabilidade e os niveis
de servico - Service Level Agreement (SLA) - particularmente no que respeita a
disponibilidade do sistema, a seguranca dos dados e a reposicdo do sistema.

. A seguranga na computagcdo em nuvem também compreende a seguranga da infraestrutura
de rede, a segurancga das aplicagdes em nuvem, a segurancga das instalagdes fisicas onde se
encontram os dados e a possibilidade de realizagdo de auditorias (periddicas e esporadicas)
ao fornecedor do servigo.

. Os centros de dados devem ficar alojados em instalagdes com as condi¢des de seguranga
adequadas a proteg¢do dos dados pessoais.

. Os prestadores de servicos devem possuir referenciais internacionais de seguranga,
demonstrar a conformidade com o RGPD (subcontratantes), possuir servidores fisicos dentro
do territorio nacional e/ou da Unido Europeia e possuir a op¢do por nuvens controladas por
entidades publicas.

. Apresentar tecnologias para melhoria da privacidade, favorecendo a aplicacdo de tecnologias
Privacy Enhancing Technologies (PET).

. Reforgar a seguranca de dados pessoais sensiveis através de controlos de acesso mais rigidos,
do uso de técnicas de cifragem, da opcdo pelo sistema de gestdo de identidades e acessos
(Identity and Access Management) e da adogao de medidas tecnoldgicas para assegurar que
dados especificos ndo sdo enviados (e recebidos) para a (e da) nuvem se ndo estiverem

cifrados.



Artigo 71.2
Protecdo dos suportes de dados
. O Municipio de Mértola gere a utilizacdo dos suportes de dados removiveis em todas as suas
fases, incluindo a aquisicdo, distribuicdo, utilizacdo e destruicdo.
. Antes da eliminag¢do ou reutilizacdo de equipamentos que contenham suportes de dados
deve-se verificar se todos os dados foram efetivamente removidos ou eliminados.
. No caso do suporte de dados em papel, a impressdo e/ou cdpia de documentos contendo
dados pessoais deve ser limitada ao estritamente necessario.
. A reproducao dos documentos através de fotocdpia deve ser efetuada com recurso a um
sistema de autenticacdo que permita a impressao segura.
. Os utilizadores devem garantir que nenhuma impressdo e/ou cépia fica esquecida na

impressora/fotocopiadora.

Artigo 72.2
Eliminac¢ao dos suportes de dados
. Os suportes de dados devem ser eliminados de forma segura.
. Deve ser garantida a eliminagdo de todos os dados armazenados nos equipamentos em fim
de vida.
. Os equipamentos em fim de vida devem ser desmagnetizados e/ou fisicamente destruidos.
. Os documentos em papel devem ser destruidos com recurso a mdquinas trituradoras
proprias.
. Adestruicdo de suportes de dados contendo dados pessoais sensiveis deve ser acompanhada
da elaboragao de declaragdes de destruicdo, que devem ser conservados por um periodo

minimo de 5 anos.

Artigo 73.2
Seguranga fisica
. O Municipio deverd implementar medidas fisicas, de protecdo para impedir o acesso ndo
autorizado a informacdo considerada sensivel, incluindo dados pessoais.
. Assegurar que as medidas definidas impedem ou dificultam a entrada de pessoas ndo
autorizadas.

. As medidas devem ser proporcionais ao risco identificado.



Artigo 74.2
Segurang¢a documental

No interior das instalagdes municipais deve existir cofres e armdrios apropriados (fechados
com chave, fechadura de segredo ou tranca com cadeado) que garantam a seguranga e
privacidade dos processos.
. As chaves dos cofres e armarios ndo deverdo ser levadas para fora do perimetro de
seguranga.
. As chaves e as combinacdes de segredo devem ser memorizadas pelas pessoas que precisam
de as conhecer e devem ser guardadas em cofre em envelope duplo selado.
. As combinacdes de segredo deverao ser conhecidas por um nuimero restrito de pessoas.
. As combinagdes deverdo ser modificadas:

a) Quando usadas pela primeira vez;

b) Sempre que haja uma mudanca de pessoal;

c) Sempre que tenha ocorrido ou haja suspeita de ter ocorrido uma fuga de informacao;

d) Quando sujeitos a manutencao;

e) No minimo, de seis em seis meses.
Os documentos em papel que contém dados pessoais, principalmente aqueles localizados
em espacos fisicos acessiveis aos municipes e a entidades externas, devem estar
devidamente guardados em armarios fechados ou em local que ndo permitam a sua

visualizacdo.

Artigo 75.2
Seguranga eletronica
Os servidores, sistemas de gestdo de redes, controladores de rede e de comunicagoes,
routers, firewalls referentes a redes e sistemas de informagdo que tratam dados pessoais
devem ser acomodados em areas seguras.
Os terminais dos utilizadores devem estar, desejavelmente, localizados em areas seguras.
Dentro das dreas seguras apenas devem existir linhas de comunicacdo e dispositivos

eletrdnicos autorizados.



CAPITULO IX
RESPONSABILIDADES

Artigo 76.2
Responsabilidade dos dirigentes e/ou responsaveis das unidades orgénicas

1. Todos os dirigentes do Municipio e/ou responsaveis por unidades organicas respondem
subsidiariamente ao responsavel pelo tratamento de dados, face aos atos e omissdes que
em concreto, violem os direitos e liberdades de pessoas singulares e devem identificar as
diferentes atividades que sdao desenvolvidas nas mesmas, bem como os dados pessoais que
sdo recolhidos e o respetivo tratamento, e manter atualizado o registo de atividades de
tratamento.

2. Osdirigentes e/ou responsaveis pelas unidades orgénicas devem comunicar ao encarregado

da protecao de dados a informacdo recolhida no ponto anterior e manté-la atualizada.

Artigo 77.2
Responsabilidade civil, criminal ou disciplinar
A violagdo das normas do RGPD, legislagdo nacional, orienta¢Ges das autoridades de controlo e
do presente regulamento, pode gerar responsabilidade civil, criminal, contraordenacional e

disciplinar.

Artigo 78.2
Cumprimento do dever omitido
Sempre que a contraordenagdo resulte de omissdao de um dever, o pagamento da coima nao
dispensa o infrator de dar cumprimento ao dever omitido, se este ainda for possivel.
CAPITULO X
DISPOSICOES FINAIS

Artigo 79.2
Dividas e omissoes

1. As situagdes n3o previstas no presente regulamento, aplica -se subsidiariamente o
Regulamento Geral Sobre a Protecdo de Dados (Regulamento (UE) 2016/679, Do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, a Lei n258/2019, de 8 de agosto e as demais
disposicGes legais que sejam aplicaveis em razdo da matéria.

2. As mengOes referentes aos servicos municipais, nomeadamente, Unidades Organicas,
constantes do presente regulamento reportam-se, em caso de alteragdao da estrutura

organica da Camara Municipal de Mértola, aquelas que se sucederem nas respetivas funcgdes.



Artigo 80.2
Entrada em vigor
O presente regulamento entra em vigor no dia seguinte apds a sua publicacdo no Didrio da

Republica.



